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1 Inleiding 

1.1 Over SURFdomeinen 

Met de webbased applicatie SURFdomeinen kunt u zelf op eenvoudige wijze: 

 uw domeinregistraties beheren; 

 nieuwe domeinen aanvragen; 

 uw (reverse) DNS-zones beheren die zich op de nameservers van SURFnet bevinden; 

 DNSSEC beheren. 

De applicatie is bedoeld voor ICT-beheerders van instellingen die bij SURFnet zijn aangesloten. 

Een aantal wijzigingen die u in de applicatie opgeeft, worden niet direct doorgevoerd maar verstuurd 

naar de internet registry, de instantie die domeinnamen registreert en toewijst; voor .nl-domeinen is 

dat Stichting Internet Domeinregistratie Nederland (SIDN). Deze neemt de wijzigingen in behandeling 

en voert ze na goedkeuring door. Het gaat om de volgende typen wijzigingen: 

 registratie domeinnaam; 

 verhuizing domeinnaam; 

 opheffing domeinnaam; 

 wijziging in nameservers; 

 wijziging in registrant of contactpersoon. 

Wijzigingen die u aanbrengt in de DNS-zones, worden elke 5 minuten doorgevoerd op de 

nameservers van SURFnet. 

1.2 Rollen 

Voor SURFdomeinen zijn twee gebruikersrollen gedefinieerd: 

 Domeinnamenverantwoordelijke: deze is verantwoordelijk voor administratieve handelingen 

rondom domeinnaamregistraties. 

 DNS-beheerder: deze is technisch verantwoordelijk voor het DNS-beheer van domeinen die 

binnen de instelling gebruikt worden. 

Deze rollen worden aan de gebruikers van de applicatie toegewezen door de 

Instellingscontactpersoon (ICP) van uw instelling. De ICP kan deze wijzigingen via SURFdashboard 

doorvoeren. Hoe dit moet, leest u in ‘Aan de slag met SURFdashboard’
1
. 

                                                      

1  http://www.surfnet.nl/Documents/Gebruikershandleiding_SURFdashboard.pdf 

http://www.surfnet.nl/Documents/Gebruikershandleiding_SURFdashboard.pdf
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Afhankelijk van de rol(len) die u hebt, hebt u verschillende onderdelen (tabbladen) van de applicatie 

tot uw beschikking: 

 

 

Domeinnamen-

verantwoordelijke 
X X   

DNS-beheerder X  X X 

1.3 Over deze handleiding 

 Inloggen en uitloggen wordt besproken in hoofdstuk 2. 

 Het overzichtsvenster wordt beschreven in hoofdstuk 3. 

 Informatie over alle taken die samenhangen met domeinregistratie, vindt u in hoofdstuk 4. 

 Informatie over alle taken die samenhangen met DNS-beheer, vindt u in hoofdstuk 5. 

 Informatie over alle taken die samenhangen met DNSSEC-beheer, vindt u in hoofdstuk 6. 

 Alle taken worden in de applicatie volgens dezelfde werkwijze uitgevoerd. Deze werkwijze 

wordt daarom één keer uitgelegd, in hoofdstuk 7. 

 Tot slot vindt u in hoofdstuk 8 een verklarende woordenlijst voor een aantal veelvoorkomende 

technische termen. 

1.4 Vragen 

Hebt u vragen of opmerkingen over SURFdomeinen, dan kunt u een mail sturen aan 

helpdesk@surfdomeinen.nl. 

mailto:helpdesk@surfdomeinen.nl
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2 Inloggen en uitloggen 

2.1 Inloggen 

Om in te kunnen loggen in SURFdomeinen hebt u het volgende nodig: 

 Een mobiele telefoon voor authenticatie via SMS. 

 Minimaal één van de volgende rollen: 

- Domeinnamenverantwoordelijke  

- DNS-beheerder 

1. Ga in uw internetbrowser naar https://www.surfdomeinen.nl. 

 

2. De startpagina verschijnt. Klik daarin op Inloggen. 

https://www.surfdomeinen.nl/
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De volgende pagina verschijnt: 

 

3. Selecteer uw instelling door op het logo te klikken. Als uw instelling er niet bij staat, dan heeft uw 

instelling waarschijnlijk nog geen federatieve authenticatie. U kunt dan SURFguest gebruiken. 

Deze staat ook in de lijst. 

 Tip: Als u de naam of de afkorting van uw instelling invoert, wordt uw instelling direct 

zichtbaar. 

Tip: Als u al een keer ingelogd hebt, dan wordt uw instelling bij Onze suggestie getoond. Klik 

op het logo van uw instelling en u gaat direct naar de inlogpagina van uw instelling. 

Tip: Staat uw instelling er niet bij maar heeft zij wel federatieve authenticatie, mail dan naar 

surfconext-beheer@surfnet.nl. 

4. De inlogpagina van uw instelling of van SURFguest verschijnt. Vul uw inloggegevens in. 

 

 Tip: Controleer altijd de URL van deze pagina. Deze moet het formaat 

‘https://xxx.<domeinvanuwinstelling>.nl/xxxx’ hebben 

mailto:surfconext-beheer@surfnet.nl
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De volgende pagina verschijnt: 

 

5. U ontvangt een sms met een eenmalig wachtwoord op uw mobiele telefoon. Voer het wachtwoord 

in en klik op Login. 

6. U wordt nu automatisch doorgestuurd naar de pagina waar u de gewenste taak kunt uitvoeren. 

 Let op: Hebt u problemen met uw account, neem dan contact op met de technisch beheerder 

van uw instelling. SURFnet heeft geen kennis van deze accounts en kan u hiermee dan ook 

niet helpen. Wilt u weten wie de technisch beheerder is, mail dan naar surfconext-

beheer@surfnet.nl. 

Tip: bent u eenmaal ingelogd, dan hoeft u gedurende een dag niet opnieuw in te loggen, 

tenzij u uw browser afsluit. 

2.2 Uit loggen 

Klik op Log uit rechtsboven in het venster om uit te loggen uit SURFdomeinen en de applicatie af te 

sluiten. 

mailto:surfconext-beheer@surfnet.nl
mailto:surfconext-beheer@surfnet.nl
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3 Overzicht 

Na inloggen verschijnt het overzichtsvenster van SURFdomeinen: 

 

Het overzichtsvenster bestaat uit de volgende onderdelen: 

1. Menubalk 

Met de menubalk kunt u navigeren naar de verschillende onderdelen van SURFdomeinen. 

Welke tabs hier getoond worden, is afhankelijk van de rol(len) die u voor deze applicatie toegewezen 

hebt gekregen (domeinnaamverantwoordelijke en/of DNS-beheerder). 

2. Openstaande domeinregistratiewijzigingen 

Overzicht van de meest recente statuswijzigingen in aanvragen voor domeinregistratiewijzigingen. 

Klik op Alle registratiewijzigingen bekijken om alle statuswijzigingen te bekijken en om details van 

statuswijzigingen in te zien. Zie ook paragraaf 4.5. 

3. Laatst geregistreerde domeinen 

Overzicht van de laatste domeinen die door uw instelling zijn geregistreerd bij de internet registry. 

Klik op Klik hier voor meer om alle domeinen van uw instelling te bekijken. 

4. Openstaande zonewijzigingen 

Overzicht van de zones waarin u wijzigingen hebt aangebracht die nog niet zijn doorgevoerd op de 

SURFnet-nameservers. U ziet bij Volgende geplande update wanneer deze wijzigingen worden 

doorgevoerd.  

1 

2 

3 

4 

5 

6 
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5. Gebruikersgegevens en instellingen 

Overzicht van de gegevens van de huidige gebruiker. 

Klik op Gebruikersgegevens en instellingen bekijken om alle gegevens in te zien en wijzigingen uit 

te voeren. 

 Let op: als u bent ingelogd, dan bent u in het systeem bekend onder de naam van uw 

instelling. U ziet dan ook niet uw eigen naam, maar de naam van uw instelling. Alle opties die 

u wijzigt (bijvoorbeeld de interfacetaal), gelden dan ook voor alle gebruikers van uw instelling. 

6. Functieknoppen (rechtsboven) 

 Logboek: overzicht van acties die in het verleden in de applicatie zijn uitgevoerd. 

 Instellingen: gebruikersgegevens en –instellingen bekijken en aanpassen. 

 Gebruiker: naam van de huidige gebruiker. 

 Let op: als u bent ingelogd, dan bent u in het systeem bekend onder de naam van uw 

instelling. U ziet dan ook niet uw eigen naam, maar de naam van uw instelling. Alle opties die 

u wijzigt (bijvoorbeeld de interfacetaal), gelden dan ook voor alle gebruikers van uw instelling. 

 Log uit: uitloggen uit SURFdomeinen. 

 

 



Handleiding SURFdomeinen 

  11/33 

4 Domeinregistratie 

4.1 Domein registreren of verhuizen naar SURFnet  

Menu: Domeinregistratie > Domeinen 

Via de applicatie SURFdomeinen dient u zelf verzoeken in voor nieuwe internetdomeinnamen, of voor 

het verhuizen van een domein naar SURFnet. Na het invoeren van alle gegevens wordt een verzoek 

gestuurd naar de internet registry. Zodra de registratie een feit is, ontvangt u daarover een e-mail. 

Voordat u de domeinregistratie start, moet u bepalen wie de nameservers van het domein beheert: 

uzelf of SURFnet. Als u een eigen DNS-infrastructuur hebt, kunt u de nameservers zelf beheren; laat 

u SURFnet uw nameservers beheren, dan maakt u gebruik van de redundant uitgevoerde DNS-

infrastructuur van SURFnet. Het beheer van de nameservers is dan een stuk minder werk.  

Als u zelf de primaire nameserver beheert, kunt u ervoor kiezen om de secundaire nameserver(s) 

door SURFnet te laten beheren. 

U beheert zelf de nameservers (minimaal de primaire) 

 Voordat u het domein aanvraagt, moet u ervoor zorgen dat het aan te vragen domein bekend 

is op uw nameserver.  

1. Ga in het menu naar Domeinregistratie > Domeinen. 

 

2. Geef bij Type registratie aan of het om een registratie of een verhuizing gaat. 

3. Vul alle administratieve gegevens in. 

Als het om een een verhuizing gaat, vult u ook de Transfer key in. Dit is een code waarmee u 

bewijst dat u de rechtmatige eigenaar van het domein bent. Vraag de transfer key aan bij de 

hostingpartij waar het domein voorheen geregistreerd was.  

4. Vul onder Nameservers de optie Zelf nameservers instellen in. 

5. Vul bij Primaire nameserver een eigen nameserver in. 

 Tip: staat uw nameserver niet in de keuzelijst, dan kunt u hem toevoegen via de menu-optie 

Nameservers. 

6. Vul bij Secundaire nameserver een eigen nameserver of een nameserver van SURFnet in 

(ns1.surfnet.nl, ns2.surfnet.nl, ns3.surfnet.nl of ns1.zurich.surf.net
2
). 

 Let op: als u als secundaire nameserver een SURFnet-nameserver kiest, wordt deze 

automatisch geconfigureerd. U moet dan wel transfers (AXFR) van de DNS zone behorende 

bij het domein toestaan vanaf uw primaire nameserver. 

                                                      

2 Deze server bevindt zich buiten het netwerk van SURFnet, bij onze Zwitserse zusterorganisatie SWITCH. 
Voordeel van het gebruik van deze nameserver is dat deze zelfs bij een ernstige storing op het netw erk van 
SURFnet beschikbaar blijft. 
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7. Klik op Domein registreren/verhuizen. 

SURFnet beheert de nameservers 

1. Ga in het menu naar Domeinregistratie > Domeinen. 

 

2. Vul alle administratieve gegevens in. 

3. Vul onder Nameservers de optie Laat SURFnet de nameservers managen voor dit domein in. 

4. Klik op Domein registreren/verhuizen. 

Als de registratie of verhuizing is uitgevoerd door de internet registry, wordt de bijbehorende DNS-

zone opgenomen in de lijst in het menu DNS beheer > Zones. Daar kunt u de DNS-zone beheren (zie 

paragraaf 5.1). 

4.2 Domein verhuizen naar een andere hostingparti j  

Menu: Domeinregistratie > Domeinen 

Als u een bij SURFnet geregistreerd domein wilt verhuizen naar een andere hostingpartij, hebt u een 

transfer key nodig. Dit is een code waarmee u bewijst dat u de rechtmatige eigenaar van het domein 

bent. 

De transfer key vraagt u als volgt op: 

1. Ga in het menu naar Domeinregistratie > Domeinen. 

 

2. Klik op het domein dat u wilt verhuizen. 

3. Kies Verhuizingsinstellingen. 

 

4. Klik op hier. 
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5. Klik op Genereer transfer key. 

 

6. Wacht totdat de transfer key gegenereerd is. Dit kan ongeveer 5 minuten duren. 

 

7. De transfer key kunt u kopiëren en gebruiken voor de verhuizing naar een andere provider. 

4.3 Contactpersonen toevoegen en wijzigen  

Menu: Domeinregistratie > Contactpersonen 

 

Aan elk internetdomein van uw instelling moet een contactpersoon worden toegewezen. Deze 

contactpersoon is verantwoordelijk voor het domein. Bij vragen over of problemen met het domein, 

wordt contact opgenomen met deze persoon. 

Alle contactpersonen hebben een register-ID. Bij het toevoegen van een contactpersoon wordt een 

tijdelijk register-ID toegekend. Later kent de internet registry een definitief register-ID toe.  
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4.4 Registranten toevoegen en wijzigen  

Menu: Domeinregistratie > Registranten 

 

Voor uw instelling moet minimaal één registrant worden toegewezen. Een registrant is een persoon 

die gemachtigd is om namens uw instelling verzoeken tot domeinregistratie te doen bij de internet 

registry. 

Alle registranten hebben een register-ID. Bij het toevoegen van een registrant wordt een tijdelijk 

register-ID toegekend. Later kent de internet registry een definitief register-ID toe. 

4.5 Registratiewijzigingen bekijken  

Menu: Domeinregistratie > Registratiewijzigingen 

 

Hier kunt u registratiewijzigingen bekijken die in behandeling zijn bij de internet registry. Deze 

wijzigingen kunnen de volgende statussen hebben: 

 Gelukt: de registratiewijziging is doorgevoerd door de internet registry. 

 Bezig: de registratiewijziging is in behandeling bij de internet registry. 

 Verzoek: het verzoek tot wijziging is verstuurd naar de internet registry, maar nog niet in 

behandeling. 

 Niet gelukt: een van de opgegeven nameservers voor het domein is niet goed ingericht. 

 Fout: een van de ingevoerde velden in de aanvraag is door de applicatie wel goedgekeurd, 

maar door de internet registry niet. 

 Domeinnaam niet beschikbaar: de aangevraagde domeinnaam is bijvoorbeeld al 

geregistreerd door een andere gebruiker. 

 Afgewezen: op het aangevraagde domein is al een wijziging aangevraagd, waardoor de 

huidige wijziging later opnieuw moet worden aangevraagd. 

Klik op een onderdeel in de lijst om details van de wijziging te bekijken. 
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5 DNS-beheer 

5.1 DNS-zones toevoegen en wijzigen 

Menu: DNS beheer > Zones 

 

 Let op: als u tussentijds wijzigingen aanbrengt in de nameservertoewijzingen van een 

DNS-zone, moet u deze voor het betreffende domein ook nog doorvoeren in 

Domeinregistratie > Domeinen. Dit gebeurt niet automatisch. 

In een DNS-zone wordt alle informatie over een domein opgeslagen; een voorbeeld hiervan is de 

koppeling tussen namen binnen het domein en IP-adressen. Er zijn drie typen DNS-zones: 

 Managed zone: DNS-zone van een domein waarvan alle nameservers worden beheerd door 

SURFnet. Van deze DNS-zones kunt u de DNS-records via de applicatie SURFdomeinen 

bewerken. 

 

 Tip: zijn alle IP-adressen in een door SURFnet toegewezen IP-range in managed DNS-zones 

opgenomen? Dan kunt u voor deze IP-range de reverse DNS-zone automatisch laten 

genereren. Hebt u hier belangstelling voor, neem dan contact op met uw SURFnet-

accountadviseur. 

 Slave zone: DNS-zone waarvan de primaire name server door uzelf en mogelijk één of meer 

van de secundaire nameservers door SURFnet wordt beheerd. De DNS-records van deze 

DNS-zone beheert u zelf op uw primaire nameserver. 

 Reverse only: DNS-zone waarvoor de koppeling tussen IP-adressen en bijbehorende 

hostnamen handmatig wordt gelegd. Dit is het geval bij domeinen waarvan de DNS-zone niet 

in SURFdomeinen wordt beheerd, maar die wel een IP-adres binnen de SURFnet-

addressenrange hebben. Dit type zone wordt alleen gebruikt in combinatie met automatische 

reverse zone generatie. 

DNS-zones worden automatisch aangemaakt bij de registratie van het betreffende domein. Alleen als 

u een subdomein (bijvoorbeeld studenten.surfnet.nl) hebt aangemaakt, moet u hiervoor zelf een DNS-

zone aanmaken. 

5.2 Records toevoegen 

 

1. Ga in het menu naar DNS beheer > Zones 

2. Klik op de zone waaraan u een record wilt toevoegen. 

3. Klik op  

4. Vul de gegevens in en klik op Toevoegen. 
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5. Als u een A-record hebt toegevoegd met een IP-adres dat al toegewezen is aan een hostnaam, 

moet u in het volgende venster kiezen naar welke hostnaam het IP-adres moet verwijzen bij een 

reverse DNS-lookup. 

 

 Let op: u krijgt deze keuze alleen als het IP-adres valt in een IP-range waarvoor de reverse 

DNS-zone automatisch wordt gegenereerd. In andere gevallen moet u deze keuze handmatig 

specificeren door een PTR-record toe te voegen (zie paragraaf 5.4). 

Tip: u kunt deze keuze later wijzigen. U doet dat via het menu DNS beheer > Automatische 

reverse DNS. 

5.3 Records zoeken 

Menu: DNS beheer > Zoeken naar record 

 

Met deze zoekfunctie zoekt u naar records in alle managed DNS-zones die voor uw instelling zijn 

vastgelegd. 

5.4 Reverse DNS-zones handmatig beheren 

 

De reverse DNS-zone van een IP-range kan niet altijd automatisch worden gegenereerd. Dat is het 

geval wanneer niet alle IP-adressen in een door SURFnet toegewezen IP-range in managed DNS-

zones (zie paragraaf 5.1) zijn opgenomen. 

Dan moet u de reverse DNS-zone handmatig van pointer records (PTR-records) voorzien. Een PTR-

record bepaalt naar welke hostnaam een IP-adres verwijst bij een reverse DNS-lookup. 

1. Ga in het menu naar DNS beheer > Handmatige reverse zones 

2. Klik op de reverse zone die u wilt bewerken. 

3. Klik op . 

4. Vul bij Record het laatste getal van het IP-adres in. 

5. Vul bij Hostnaam de hostnaam waar het IP-adres naar moet verwijzen bij een reverse DNS-

lookup.  

6. klik op Toevoegen. 



Handleiding SURFdomeinen 

  17/33 

5.5 Toewijzing IP-adres aan hostnaam wijzigen 

Menu: DNS beheer > Automatische reverse zones 

 

Aan één IP-adres kunnen meerdere hostnamen gekoppeld zijn. Hier kunt u aangeven naar welke 

hostnaam moet worden verwezen bij een reverse DNS-lookup. 

 Let op: deze functie gebruikt u alleen als de reverse DNS-zones automatisch beheerd worden 

in SURFdomeinen. 

5.6 Nameservers toevoegen en wijzigen  

Menu: Nameservers 

 

Hier vindt u een overzicht van uw eigen nameservers, zoals die bij SURFnet bekend zijn. U kunt de 

gegevens van deze nameservers wijzigen, en nameservers toevoegen of verwijderen. 
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6 DNSSEC beheren 

6.1 Inleiding 

Het beheer van DNSSEC is verschillend voor managed domeinen en domeinen waarvoor u zelf DNS 

host: 

 Voor managed domeinen moet u DNSSEC inschakelen. Dit proces vindt geautomatiseerd 

plaats (paragraaf 6.2). 

 Voor zelfgehoste domeinen gaan we ervan uit dat u DNSSEC zelf aangezet hebt. Via 

SURFdomeinen kunt u dan nog een secure delegatie aanmaken of verwijderen en een key 

rollover uitvoeren (paragraaf 6.3). 

 Let op: als DNSSEC is ingeschakeld voor een domein heeft dit gevolgen wanneer u het 

domein wilt verhuizen naar een andere registrar. Neem voor meer informatie contact op met 

SURFnet via dns-beheer@surfnet.nl. 

6.2 DNSSEC aanzetten in managed domeinen  

Inleiding 

SURFnet biedt voor managed domeinen de mogelijkheid om geheel geautomatiseerd DNSSEC in te 

schakelen. SURFnet zorgt er dan geautomatiseerd voor dat DNSSEC-informatie aan uw domein 

wordt toegevoegd en zorgt bovendien dat de hiervoor benodigde aanpassingen in de registratie van 

uw domein bij de registry van het .nl-domein (SIDN) worden doorgevoerd. 

Aan de slag 

 

1. Ga in het menu naar DNS beheer > Zones. 

2. Klik op de zone waarvoor u DNSSEC wilt inschakelen. 

mailto:dns-beheer@surfnet.nl
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In het vak DNSSEC rechtsonder geeft het grijze schild aan dat DNSSEC nog niet is ingeschakeld voor 

deze zone. 

3. Klik op DNSSEC inschakelen. 

 

4. Vink DNSSEC voor de zone <gekozen zone> aanvragen aan en klik op OK. 

In het vak DNSSEC ziet u dat de inschakeling loopt. 
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De inschakeling wordt gecontroleerd en verder in gang gezet door een beheerder van SURFnet. Het 

kan maximaal enkele dagen duren voordat de inschakeling wordt afgerond en het domein volledig van 

DNSSEC voorzien is. 

Zodra de inschakeling is afgerond kunt u dit zien in het detailoverzicht voor de DNS-zone; in het vak 

DNSSEC is dan te zien dat DNSSEC is ingeschakeld: er verschijnt een blauw schild. 

 

6.3 DNSSEC beheren voor een domein dat u zelf  host  

Inleiding 

Als u zelf het hosten van DNS voor een domein regelt en u hebt DNSSEC ingeschakeld voor de DNS-

zone behorende bij het domein, kunt u via SURFdomeinen een zogenaamde "secure delegatie" 

aanmaken bij SIDN, de registry voor .nl. Dit is noodzakelijk als u wilt dat de volledige DNSSEC 

vertrouwensketen naar uw domein valideerbaar wordt. 

Als u al een secure delegatie hebt, kan het zijn dat u incidenteel een zogenaamde "key rollover" 

uitvoert. Ook in dit geval kunt u via SURFdomeinen de bestaande "secure delegatie" aanpassen. 

Secure delegatie aanmaken 

Voordat u een secure delegatie aanmaakt, moet u aan de volgende randvoorwaarden voldoen: 

 U hebt DNSSEC ingeschakeld voor de DNS-zone van het betreffende domein. 

 De DNSKEYs zijn gepubliceerd op uw nameservers. 

 Er is voldoende tijd verstreken na het publiceren van de DNSKEYs zodanig dat deze zijn 

gepropageerd over het internet. Houd hiervoor als vuistregel de time-to-live, TTL, van de 

DNSKEY records aan. 

Ga nu als volgt te werk: 

1. Ga in het menu naar Domeinregistratie > Domeinen. 

 

2. Kies het gewenste domein. 
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Het overzichtsvenster van het domein verschijnt: 

 

In het vak DNSSEC linksonderin is een grijs schild afgebeeld als er nog geen secure delegatie is. 

3. Klik in dit vak op de link hier. 
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4. Klik op Wijzigen om de secure delegatie aan te maken. 

SURFdomeinen haalt nu de DNSKEY-informatie op van de nameservers die voor het domein zijn 

geconfigureerd. Hierbij worden een aantal controles uitgevoerd om vast te stellen of DNSSEC goed is 

ingericht voor het domein. Nadat de gegevens zijn opgehaald, verschijnt een overzicht van de 

DNSKEYs voor het domein zoals opgevraagd bij de name servers. 
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5. Vink de DNSKEY(s) aan die u wilt opnemen in de secure delegatie en klik op Wijzigingen 

doorgeven. 

Het systeem vraagt nu om te bevestigen dat u de secure delegatie wilt aanmaken 

6. Vink aan dat u bevestigt en klik op Wijzigingen bevestigen. 

SURFdomeinen zet de wijziging in gang. 

Het overzicht voor het domein verschijnt weer. In het vak DNSSEC is te zien dat de aanvraag van de 

secure delegatie loopt. 

 Let op: de aanvraag kan enkele uren in beslag nemen (tenminste 4 tot 8 uur). 

Zodra de wijziging is doorgevoerd kunt u dit zien in het detailoverzicht voor het domein: het schild in 

het vak DNSSEC is blauw gekleurd. 

  

Ook in de lijst met domeinnamen is te zien dat het domein van een secure delegatie voorzien is. 

 

Tot slot ontvangt de gebruiker die de wijziging in de secure delegatie heeft aangevraagd een 

notificatie via e-mail. 

Key rollover uitvoeren 

Afhankelijk van uw beleid voert u eens in de zoveel tijd (bijvoorbeeld 1 keer per jaar) mogelijk een key 

rollover uit. Onderdeel van een key rollover is het aanpassen van de secure delegatie.  

Voordat u de secure delegatie aanpast tijdens een key rollover, moet u aan de volgende 

randvoorwaarden voldoen: 

 De nieuwe DNSKEY-set, met daarin de nieuwe key voor in de secure delegatie, is 

gepubliceerd; deze nieuwe DNSKEY-set omvat tevens de huidige sleutel op basis waarvan al 

een secure delegatie bestaat. 

 De nieuwe DNSKEY-set is lang genoeg gepubliceerd zodat deze is gepropageerd over het 

internet. Houd als vuistregel de time-to-live, TTL, van de DNSKEY-records aan. 
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Ga nu als volgt te werk: 

1. Ga in het menu naar Domeinregistratie > Domeinen. 

 

2. Kies het gewenste domein. 

Het overzichtsvenster van het domein verschijnt: 

 

In het vak DNSSEC linksonder is aan het blauwe schild te zien dat er al een secure delegatie voor het 

domein bestaat. 

3. Klik in dit vak op Bewerken om de secure delegatie aan te passen. 

Het systeem haalt informatie over de DNSKEY-set op bij de nameservers van het domein en voert 

een aantal controles uit waarbij wordt gekeken of DNSSEC correct is ingericht voor het domein. Als dit 

gereed is, toont het systeem de DNSKEY-set zoals beschikbaar op de nameservers. Bovendien is/zijn 

de DNSKEY(s) in de huidige secure delegatie aangekruist. 
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4. Om de key rollover uit te voeren verwijdert u het vinkje bij de DNSKEY van de huidige secure 

delegatie en plaatst u een vinkje bij de nieuwe DNSKEY waarnaar een key rollover wordt 

uitgevoerd. 

5. Klik op Wijzigingen doorgeven. 

SURFdomeinen vraagt om een bevestiging van de wijzigingen. 

6. Als u zeker weet dat de wijziging correct is, vinkt u het bevestigingsvak aan en klikt u op 

Wijzigingen bevestigen. 

Het overzicht voor het domein verschijnt weer, waar u ziet dat de wijziging in behandeling is genomen. 

Zodra de wijziging is afgerond is dit in het detailoverzicht te zien. De gebruiker die de wijziging heeft 

doorgevoerd, ontvangt hierover een e-mail. 

 Let op: de aanvraag kan enkele uren in beslag nemen (tenminste 4 tot 8 uur). 

Zodra de wijziging is doorgevoerd, kunt u de key rollover afronden en kunt u de oude DNSKEY uit de 

zone verwijderen. Raadpleeg hiervoor de handleiding van uw DNSSEC-systeem. 

Secure delegatie verwijderen 

Als u het domein wilt verhuizen naar een registrar die geen DNSSEC ondersteunt of u om een andere 

reden DNSSEC wilt uitschakelen, kunt u via SURFdomeinen de secure delegatie verwijderen. 

1. Ga in het menu naar Domeinregistratie > Domeinen. 

 

2. Kies het gewenste domein. 
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Het overzichtsvenster van het domein verschijnt: 

 

In het vak DNSSEC linksonder is aan het blauwe schild te zien dat er al een secure delegatie voor het 

domein bestaat. 

3. Klik in dit vak op Bewerken om de secure delegatie aan te passen. 
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4. Verwijder alle vinkjes bij de DNSKEYs in het overzicht. Hiermee verwijdert u de secure delegatie. 

5. Klik op Wijzigingen doorgeven om de secure delegatie definitief te verwijderen. 

SURFdomeinen vraagt om een bevestiging van de wijzigingen. 

6. Als u zeker weet dat de wijziging correct is, vinkt u het bevestigingsvak aan en klikt u op 

Wijzigingen bevestigen. 

Het overzicht voor het domein verschijnt weer, waar u ziet dat de wijziging in behandeling is genomen. 

Zodra de wijziging is afgerond is dit in het detailoverzicht te zien. De gebruiker die de wijziging heeft 

doorgevoerd, ontvangt hierover een e-mail. 

 Let op: de wijziging kan enkele uren in beslag nemen (tenminste 4 tot 8 uur). 
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7 Gebruik van de applicatie 

7.1 Inleiding 

De interface van SURFdomeinen is voor alle onderdelen hetzelfde opgebouwd. U vindt hier hoe u: 

 een onderdeel toevoegt; 

 een onderdeel bekijkt en wijzigt; 

 een onderdeel verwijdert; 

 een filter toepast op de lijst met onderdelen. 

 Let op De uitleg hieronder gaat over domeinen, maar geldt ook voor het beheren van 

contactpersonen, registranten, DNS-zones en nameservers. 

7.2 Te beheren onderdeel  tonen 

1. Kies in de menubalk Domeinregistratie > Domeinen. 

 

2. Het volgende venster verschijnt: 
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Nu kunt u het volgende doen: 

7.3 Onderdeel  toevoegen 

1. Klik op . 

 

 Let op: een roodgemarkeerd veld moet verplicht worden ingevuld. 

Tip: Onder Informatie over dit formulier vindt u informatie over hoe de velden moeten 

worden ingevuld. 

2. Vul de benodigde gegevens in en klik op Domein registreren/verhuizen. 
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7.4 Onderdeel  bekijken en wijzigen 

1. Klik op een onderdeel in de lijst. 

 

Het volgende venster verschijnt: 

 

2. Klik op Wijzigen bij de gewenste rubriek (in dit voorbeeld Contactpersonen) om de gegevens 

van die rubriek aan te passen. 
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 Let op: een roodgemarkeerd veld moet verplicht worden ingevuld. 

Tip: Onder Informatie over dit formulier vindt u informatie over hoe de velden moeten 

worden ingevuld. 

3. Wijzig de gegevens en klik op Contactpersonen wijzigen. 

7.5 Onderdeel  verwijderen 

1. Klik in de lijst op  om het betreffende onderdeel te verwijderen. 

7.6 Onderdeel  zoeken 

Als de lijst met onderdelen lang is, kunt u het zoeken in de lijst vergemakkelijken door een filter toe te 

passen. 

 

2. Vul onder Filter Domeinen zoekcriteria in. 

3. Klik op Filter. 
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8 Verklarende woordenlijst  

Term Omschrijving 

Allow-transfer Lijst van nameservers die een transfer van deze zone mogen uitvoeren vanaf 

SURFnet nameservers. 

Also-notify Lijst van nameservers die een notificatie moeten ontvangen wanneer de zone 

wijzigt. 

DNS-record Regel in een DNS-zone. 

DNSSEC Uitbreiding op DNS, die een aantal kwetsbaarheden in DNS verhelpt waardoor de 

'bewegwijzering' van het internet veiliger en vertrouwder wordt.  

DNS-zone Onderdeel van het DNS waarin informatie wordt vastgelegd over het domein 

(bijvoorbeeld koppeling van domeinnaam aan IP-adres, specificatie van 

mailservers, creëren van aliasen). 

Internet registry Organisatie die voor een bepaalde regio internetdomeinen beheert en toewijst. 

Voor .nl-domeinen is dat Stichting Internet Domeinregistratie Nederland (SIDN).  

Managed zone DNS-zone die u via de applicatie SURFdomeinen beheert en die op de SURFnet-

nameservers draait. 

Nameserver Server die ervoor zorgt dat domeinnamen aan IP-adressen worden gekoppeld. 

Nameservers zijn altijd redundant uitgevoerd, waardoor er altijd een primaire en 

minimaal één secundaire nameserver wordt gespecificeerd voor een domein. 

Pointer record (PTR-

record) 

Record in een DNS-zone dat het IP-adres aan een domeinnaam koppelt. 

Er kunnen meerdere domeinnamen aan één IP-adres gekoppeld zijn. Bij een 

reverse DNS-lookup geeft het PTR-record aan welke van deze domeinnamen 

moet worden teruggegeven. 

Registrant Persoon binnen de instelling die gemachtigd is om verzoeken tot 

domeinregistratie te doen. 

Reverse only zone DNS-zone waarvoor de koppeling tussen IP-adressen en bijbehorende 

hostnamen handmatig wordt gelegd. Dit is het geval bij domeinen waarvan de 

DNS-zone niet in SURFdomeinen wordt beheerd, maar die wel een IP-adres 

hebben binnen de SURFnet-addressenrange. 

SIDN Stichting Internet Domeinregistratie Nederland; instantie die .nl-domeinnamen 

beheert en toewijst. 

Slave zone DNS-zone waarvan de primaire name server door uzelf en mogelijk één of meer 

van de secundaire nameservers door SURFnet wordt beheerd. 

SOA-record Record binnen een DNS-zone waarin een aantal eigenschappen gedefinieerd 

worden die voor de hele DNS-zone gelden. 

Time-to-live-waarde Maximale tijd dat een DNS-record in een cache mag worden bewaard voordat het 

opnieuw moet worden opgevraagd. 
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